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Resumo

O objetivo dessa pesquisa foi produzir dados e subsidios para resolver ou
pelo menos, melhorar a situacdo da instituicdo, colocando-a em
conformidade com as melhores préaticas de seguranca da informacéo,
lembrando que este trabalho foi focaddo e limitado ao fator humano e na
sua participacdo enquanto usuario dos sistemas de informacdo. Esse
artigo foi um estudo de caso, onde se procurou estudar os problemas de
incidentes de seguranca da informacé@o dentro do Inmetro, no ambito de
suas diretorias e a relacdo desses indices com a percepcédo da qualidade
dos servicos dos sistemas de informacdo. Para esse estudo foram
utilizados como referenciais tedricos, a Norma ABNT NBR ISO/IEC
17799, para a gestdo da seguranca da informagcdo e o0s modelos
conceituais de Parasuraman, Zeithaml, e Berry, para analisar a qualidade
percebida dos servicos de informatica (Servqual). A metodologia da
pesquisa foi baseada no método hipotético-dedutivo de Popper. Apds a
testagem das hip6teses chegou-se a conclusdo de que os resultados foram
insuficientes para comprovar uma relacao significativa entre os indices de
seguranga da informacdo e de percepcdo da qualidade dos servigos.
Recomenda-se, para novos estudos sobre o tema, um maior cuidado com
as amostras, com o referencial tedrico e os instrumentos da pesquisa, e
até, com a metodologia, pois os resultados apresentados pareceram estar
distorcidos da realidade, provavelmente por causa da forma como 0s
usuarios responderam aos questionarios.
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The objective of that research was to produce data and subsidies to solve
or at least, to improve the situation of the institution, putting it in
accordance with the best practices practices of information security
increasing the quality off the systems of information, reminding that this
work was focused and limited to the human factor and in his participation
while user of the systems of information. This article was a case study,
where it tried to study the problems of incidents of information security
inside of Inmetro, in the extent of their departments and the relationship of
those indexes with the perception of the quality of the services of the
systems of information. For that study were used as theoretical
referentials, NBR’s guideline ISO/IEC 17799, for the administration of
information security management and the conceptual models of
Parasuraman, Zeithaml, and Berry, to analyze the noticed quality of the
services (Servqual). The methodology of the research was based on the
hypothetical-deductive method of Popper. After the experiment of the
hypotheses the conclusion was arrived that the results were insufficient to
prove a significant relationship among the indexes of information security
and the perception of the quality of the services. It is recommended, for
new studies on the theme, a larger care with the samples, with the
theoretical referential and the instruments of the research, and until, with
the methodology, because the presented results seemed to be distorted of
the reality, probably because of the form as the users answered to the
questionnaires.

Palavras-chaves: Seguranga da Informacéo e Servqual.
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1. INTRODUCAO

Neste artigo é apresentado um panorama sobre o problema da seguranca da informacéo e
sua aplicacdo nos sistemas de informacdo dentro de cada diretoria do Instituto Nacional de
Metrologia, Normalizacdo e Qualidade Industrial (INMETRO). Sua importancia, o histérico de
vulnerabilidades, a ndo utilizacdo das normas de seguranca, como a Norma da ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS (ABNT), NBR ISO/IEC 17799, e também o nio
cumprimento dos decretos do governo. Sua relacdo com a percepc¢éo de qualidade.

O QUE E O INMETRO

E uma autarquia federal, vinculada ao Ministério do Desenvolvimento, Industria e
Comeércio Exterior, que objetiva fortalecer as empresas nacionais, aumentando sua produtividade

por meio da adocdo de mecanismos destinados a melhoria da qualidade de produtos e servigos.

Sua missdo é promover a qualidade de vida do cidaddo e a competitividade da economia
através da metrologia e da qualidade. (Fonte: Inmetro).

AS UNIDADES ORGANIZACIONAIS

O Inmetro € composto das seguintes diretorias: Auditoria Interna (AUDIN),
Coordenagcdo Geral de Articulagdo Internacional (CAINT), Coordenacdo Geral de
Credenciamento (CGCRE), Coordenacdo Geral de Planejamento (CPLAN), Diretoria de
Metrologia Cientifica e Industrial (DIMCI), Diretoria de Metrologia Legal (DIMEL), Diretoria de
Administracdo e Financas (DIRAF), Diretoria da Qualidade (DQUAL), Gabinete (GABIN) e
Procuradoria Geral (PROGE). (Fonte: Inmetro).
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ENUNCIADO DO PROBLEMA

Hoje, a informacdo talvez seja o mais valioso ativo das empresas, principalmente num
mundo globalizado e altamente competitivo. O Inmetro possui esse “bem”, a informacgdo e,
portanto, deve resguarda-la dos invasores, sejam eles internos ou externos. De acordo com a
norma brasileira, a NBR ISO/IEC 17799, € funcdo da seguranca da informacéo, proteger os dados
da instituicdo de diversos tipos de ameacas, visando garantir a continuidade dos negocios,
minimizar os danos e maximizar o retorno ao mesmo. Como manter a confidencialidade, a
integridade e a disponibilidade dessa informacéo, é a funcdo da seguranca da informacdo. E para
a instituicdo, sdo essenciais os controles da protecdo de dados, da privacidade de informacdes

pessoais, dos registros organizacionais e dos direitos de propriedade intelectual.

E fato, que a seguranca da informacdo engloba varios itens, como seguranca fisica,
seguranga de perimetro da rede de computadores, seguranca da estacdo de trabalho local,

treinamento e comportamento do usuario, afetando, como um todo, os sistemas de informacao.

Os sistemas de informacdo sdo colocados a prova todos os dias. Varios tipos de ataques
tentam encontrar vulnerabilidades para que possam conseguir seu objetivo, seja esse, por lazer,
por desafio ou por protesto. Essas invasdes maléficas acontecem por intermédio de virus de
computador, e-mails, acesso indevido e outros motivos (RABENER, 2005).

Sabe-se que, hoje em dia, o conhecimento do usuario sobre seguranca da informacéo é
essencial para que a instituicdo esteja protegida contra essas pragas virtuais, que visam de alguma

forma, destruir, roubar ou simplesmente ter acesso aos dados da empresa ou de seus funcionarios.

O papel do usuério na seguranca da informacdo é estratégico. Ele € o primeiro combatente. A
disseminacédo da cultura de seguranga é fundamental para a instituicdo, e somente um esforgo no
sentido de convencer o usuario da importancia de sua atuagdo, pode fazer com que essa cultura

seja espalhada por toda a organizagéo.

Tem-se entdo, a visdo do aumento do nimero de incidentes de seguranca da informacéo,

ano apés ano. Tornando entdo, o elo mais fraco da corrente, o usuario, como o principal fator do
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estudo desta pesquisa, ja que ele é a “variavel” com a maior dificuldade de controle no &mbito da

seguranca da informacao.

1.4 OBJETIVOS DO ESTUDO

O objetivo deste artigo é estudar a Percepcdo de Seguranga em Sistemas de Informacao e

sua relacdo com a Percepc¢do de Qualidade dos Servicos de Informacdo (Servqual).

Sobre como os indices de incidentes de seguranca da informacéo estdo relacionados com

os indices da percepc¢do de qualidade.

Relacionamento da Hipotese, Questdes-chave, Referencial Teorico e Instrumentos de
Medida
o 5 : . Instrumentos de
Hipdtese Questbes-chaves Referencial Tedrico .
Medida
Hipotese: a) Qual é o indice de |Q Norma ABNT NBR ISO/IEC
incidentes de 17799 o
As diretorias do | ) a P sade S g Questionario sobre
s diretorias do Inmetro, esquisa de Seguranga da
seguranca da a 9 ¢ seguranga da
com “Percepgéo de . x Maodulo ) )
informacao nestas _ informacéo, tipos e
Seguranca da . . 0 Pesquisa de Seguranga do ]
) diretorias? quantidades de
Informacgéo” mais CERT.BR o
) incidentes de seguranca
elevada (menor Q Conhecimento e Formagéo do ]
) . ) da informacao.
quantidade de Autor em Andlise de Sistemas
incidentes de e Seguranca da Informagao
seguranca), sdo aquelas | b) Qual € o graude | pARASURAMAN, A.; ZEITHAML
que possuem satisfacdo dos Valarie A.; BERRY, Leonard L. A | Questionario para medir
Percepgdo de clientes do Sistema | conceptual Model of Service Quality | a qualidade de servigos,
Qualidade” mais alta. de Informacéo destas and Its Implicans for Future Servqual.
diretorias? Research

Quadro 1: Relacionamento da Hipotese, Questdes-chave, Referencial Tedrico e Instrumentos de Medida.

Fonte: Elaboragao propria.

IV CNEG 5



A

/ IV CONGRESSO NACIONAL DE IV CONGRESSO NACIONAL DE EXCELENCIA EM GESTAO

"7 EXCELENCIA FM GESTAO Responsabilidade Socioambiental das Organizagdes Brasileiras

\ / Niteréi, RJ, Brasil, 31 de julho, 01 e 02 de agosto de 2008
!

2. ANECESSIDADE DA SEGURANCA DA INFORMACAO

A informacéo e os processos de apoio, sistemas e redes sdo importantes ativos para 0s
negocios. Confidencialidade, integridade e disponibilidade da informacdo podem ser essenciais

para preservar o atendimento aos requisitos legais e a imagem da organizacdo no mercado.

Cada vez mais as organizacOes sdo colocadas a prova por diversos tipos de ameacas a
seguranca da informacdo, incluindo fraudes eletrénicas, espionagem, sabotagem, vandalismo,
fogo e inundacdo. Problemas causados por virus, hackers e ataques de denial of service estéo se

tornando cada vez mais comuns e muito mais sofisticados.

As instituicGes estdo mais dependentes dos sistemas e servicos de informacdo, o que
significa que as organizacOes estdo mais vulneraveis as ameagas de seguranga. A interconexao de
redes publicas e privadas e o compartilhamento de recursos de informacdo aumentam a
dificuldade de se controlar o acesso. A tendéncia da computacdo distribuida dificulta a

implementacao de um controle de acesso centralizado realmente eficiente.

A gestdo da seguranca da informacgédo necessita, pelo menos, da participacdo de todos os

funcionarios da organizacao.

3. PERCEPCAO DA QUALIDADE EM SISTEMAS DA INFORMACAO

A. Parasuraman, Valerie A. Zeithaml e Leonard L. Berry iniciaram um estudo em 1983

sobre a qualidade do servico, com o proposito de responder as seguintes questoes:

e O que é qualidade do servigo?
e Quais sdo as causas dos problemas na qualidade dos servigos?

e Que podem fazer as organizagOes para resolver estes problemas e melhorar seus servi¢os?

Desenvolveram entdo, um modelo visando a captar critérios para avaliacdo da qualidade

em servicos. Os critérios de avaliacdo, ou dimensdes, como nomeadas pelos autores, foram
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aplicados, considerando-se ou hiatos ou lacunas (gaps), que sdo as diferencas entre as

expectativas dos usuarios e o que € realmente oferecido.

De acordo com Parasuraman, Zeithaml e Berry (1988), os usuarios avaliam a qualidade do

servico comparando o que desejam ou esperam receber com o que, efetivamente, é recebido.

Parasuraman (1985) propde um modelo para avaliacdo da qualidade dos servicos, baseado na

seguinte definicéo:

Qualidade nos servicos, como percebida por um usudrio, depende do tamanho e direcdo
do ‘gap’ entre o servigo esperado e o servigo percebido (ou recebido), o qual por sua vez
depende da natureza dos ‘gaps’ do lado do fornecedor dos servigos associado ao projeto,
marketing e entrega dos servicos.

Sob o ponto de vista dos usuérios, a qualidade dos servicos é a diferenca entre a sua
Expectativa (E) do que é esperado e a sua Percepcdo (P) daquilo que é recebido da area de
Informaética. Se a expectativa iguala a percepc¢do, o usuario esta tecnicamente satisfeito. Quando a
percepcdo excede a expectativa, 0 usuario estd mais do que satisfeito - esta encantado ou
deliciado. Quando a expectativa excede a percepcdo, 0 usuario estd insatisfeito e existe um

problema de qualidade nos servicos.

Mais tarde, em 1988, os mesmos pesquisadores, criaram uma escala intitulada Servqual,
objetivando identificar cinco componentes da qualidade dos servicos: tangibilidade,
confiabilidade, capacidade de resposta, seguranca e empatia. O modelo Servqual representou uma
ruptura no processo de avaliacdo de servigos e estimulou um grande numero de estudos na area,
sendo que muitas outras pesquisas refinaram o modelo conceitual de Parasuraman e seus

colaboradores.

Zeithaml et al. (1990) definem a qualidade do servico, do ponto de vista do cliente como:
"A amplitude da discrepancia ou diferenga que exista entre as expectativas ou desejos dos

clientes e suas percepgdes”.
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4. METODO DE ABORDAGEM

Para esta pesquisa foi utilizado o método hipotético-dedutivo. Foi proposto por Karl
Popper (1902-94), professor da Universidade de Londres, a quem se associa o “Racionalismo
Critico” que ¢ uma linha do pensamento filoséfico que encoraja um estilo de pensar direcionado

para problemas concretos, num sentido pratico, buscando solucdes efetivas.

Também, de acordo com Lakatos e Marconi (1991), o método hipotético-dedutivo se
inicia pela percepcéo de uma lacuna nos conhecimentos, acerca da qual se formulam as hipoteses
e, pelo processo de inferéncia dedutiva, testa a predicdo da ocorréncia de fendmenos abrangidos

pela hipdtese.

4.1 ALVO DA PESQUISA

Esta pesquisa teve como alvo o Instituto Nacional de Metrologia, Normalizacdo e

Qualidade Industrial - INMETRO, pois ela foi um estudo de caso.

4.2 INSTRUMENTOS DE MEDIDA UTILIZADOS

Utilizou-se como referencial de medida, os seguintes instrumentos:

e Para avaliacdo da seguranca da informacdo, um questionario baseado na Norma
ABNT NBR ISO/IEC 17799:2001, no CERT.BR e na experiéncia do autor como
Administrador da Rede de Computadores do Inmetro.

e Para avaliacdo da qualidade do servico, o questionario extraido de Zeithaml et al.
(1990) — Servqual

IV CNEG 8
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4.3 COLETA DE DADOS

A coleta de dados foi realizada através da aplicacdo de questionarios especificos,
buscando-se reconhecer se os entrevistados percebem a importancia nos aspectos apresentados.
Inicialmente foi realizado um pré-teste sobre o preenchimento dos questionarios, com objetivo de
checar detalhes como o preenchimento, tabulacdo de respostas e criticas a questfes; antes do

inicio das respostas aos questionarios especificos.

4.4 METODOLOGIA ESTATISTICA

O tratamento estatistico foi baseado nas respostas aos questionarios de Seguranca da
Informacdo e Percepcdo de Qualidade, na analise das médias (soma das observacGes divididas
pelo nimero delas), de seus desvios padrBes, da distribuicdo t (STUDENT) para pequenas
amostras (n<30) e do coeficiente de correlagéo, para se determinar a falseabilidade ou n&o da

hipdtese testada.
Toda a pesquisa foi transcorrida ao nivel de confiabilidade de 95%.

O software utilizado para a andalise desses dados foi o Microsoft Excel 2000 e suas

respectivas ferramentas estatisticas.

4.5 AS AMOSTRAS

Conforme a Norma ABNT 11154, de 1990, as amostras estdo iguais ou maiores do que o

minimo permitido (5 itens) para os testes estatisticos aplicados nesta pesquisa.

As amostras foram retiradas aleatoriamente dentro da populacdo finita de usuarios dos
sistemas de informacdo dentro de cada diretoria do Inmetro. Em todos os casos, as amostras

atenderam aos requisitos da Norma ABNT.
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5. APRESENTACAO E DISCUSSAO DE RESULTADOS

5.1 TESTE DA HIPOTESE

Para a andlise do resultado final, o teste da hipotese desta pesquisa, trabalhou-se nos
calculos dos indices de Percepcdo de Seguranca da Informacgdo (indice de incidentes de
seguranca) e de Percepcdo da Qualidade dos Servicos (indice de Servqual). Estes indices foram
calculados para cada diretoria da instituicdo, para que posteriormente fosse calculada e testada a

respectiva hipotese do estudo.

5.2 CALCULO DO INDICE DE INCIDENTES E INDICE DE SEGURANCA
DA INFORMACAO

Para este calculo, foram tabulados os resultados da pesquisa obtida através das respostas,
por meio de amostras aleatérias dos usuarios, ao questionario de Seguranca da Informacéo,

dentro de cada diretoria.

Para fins desta pesquisa, para o célculo do indice de incidentes de seguran¢a, somente

foram levadas em conta as respostas da quantidade de incidentes ocorridos.

Os dados foram tratados estatisticamente pela distribuicao t (distribuicdo de STUDENT),
para pequenas amostras (n<30), mas de acordo com Anderson et al. (2003) ela ndo se restringe as
pequenas amostras, podendo ser utilizada com o intuito de corroborar ou refutar as hipdteses de

teste da média da populacéo.

Ap0s o teste de corroboracgéo ou refutacdo da media, calculou-se o indice de seguranca da
informagdo (ISI), que é o inverso da média encontrada de incidentes de seguranga em cada
diretoria no ano de 2005, sendo esta, a forma de posicionar as unidades organizacionais em

ordem de melhor percepcéo de seguranga da informacao.

e Teste de Hipdtese da Media da Populacdo — Pequena amostra
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Hipotese de nulidade da média:
Ho: no-0
Hipno:0
Onde: p. = média da populagéo dos usuarios;
e Prova estatistica:
Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipétese nula.

t = X —H,
s/ \/ﬁ
Onde: X = média da amostra;
s = desvio padrdo da amostra
n =tamanho da amostra
Y (% —=%)?
S=

Onde: n—-1 =graus de liberdade (v)

Rejeitar H, se t>t,  Onde: t,=indice t, para o= 0,05, com “n-1” graus de liberdade.

5.3 RESULTADO DO INDICE DE SEGURANCA DA INFORMACAO

Abaixo, sdo apresentados os resultados e as respectivas colocacdes das diretorias do

Inmetro, na parte da pesquisa relativa a percepcao de seguranca da informacao:

Tabela 1: indices de Seguranca da Informagéo das diretorias

Ordem: Diretorias: indice:
1 AUDIN 0,240
2 GABIN 0,225
3 PROGE 0,059
4 DQUAL 0,043

IV CNEG 11
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5 DIMEL 0,041
6 CGCRE 0,037
7 DIMCI 0,028
8 DIRAF 0,019
9 CPLAN 0,019
10 CAINT 0,008

Fonte: Elaboragéo propria

Pode-se perceber que mesmo as duas melhores diretorias, ndo possuem valores altos de
indice, indicando que a instituicdo como um todo, ainda tem problemas em relagcdo a Seguranca

da Informacao.

5.4 CALCULO DO INDICE DE PERCEPCAO DA QUALIDADE

Para este célculo, foram tabulados os resultados da pesquisa obtida através das respostas,
por meio de amostras aleatdrias dos usuarios, ao questionario Servqual, dentro de cada diretoria.
O questiondrio foi disponibilizado através de um “portal web”, de forma a facilitar aos usudrios
respondé-lo, como também, facilitar a tabulacdo das respostas, sendo essas armazenadas
diretamente no banco de dados da pesquisa.

Para fins desta pesquisa, para o calculo do indice de percepcao da qualidade, somente foi
levado em conta, o “Gap 5” do modelo de Parasuraman et al. (1990), ou seja, a diferenca total da
percepcao e da expectativa da qualidade dos servicos prestados pelos sistemas da informacéo do
Inmetro. As outras respostas servem para ilustrar esta pesquisa e para iniciar, se alguém tiver

interesse, um futuro estudo além deste.

Os dados foram tratados estatisticamente pela distribuicdo t (distribuicdo de Student),

para pequenas amostras (n<30), mas de acordo com Anderson et al. (2003) ela ndo se restringe as
pequenas amostras, podendo ser utilizada com o intuito de corroborar ou refutar as hipdteses de

teste da diferenca entre duas médias da populagdo, para comprovar ou ndo, a existéncia do “gap”.

IV CNEG 12



EXCELENCIA EM GESTAO Responsabilidade Socioambiental das Organizagdes Brasileiras
Niteréi, RJ, Brasil, 31 de julho, 01 e 02 de agosto de 2008

Y/ -\“ IV CONGRESSO NACIONAL DE IV CONGRESSO NACIONAL DE EXCELENCIA EM GESTAO
¥ \\y

5

Apo0s o teste de corroboracdo ou refutacdo das diferencas entre as duas médias, calculou-se o
indice de percepcao da qualidade, sendo esta, a forma de posicionar as unidades organizacionais

em ordem de melhor percepcéo de qualidade.

5.5 RESULTADO DO INDICE DE PERCEPCAO DA QUALIDADE

Abaixo, sdo apresentados os resultados e as respectivas colocacBGes das diretorias do

Inmetro, na parte da pesquisa relativa a percepcao de qualidade de servicos:

Tabela 2: indice de percepcdo de qualidade nas diretorias

Ordem: Diretoria: GAP
1 GABIN -0,80
2 CPLAN -1,09
3 DQUAL -1,10
4 DIRAF -1,35
5 CAINT -1,37
6 AUDIN -1,47
7 CGCRE -1,50
8 PROGE -1,50
9 DIMCI -1,64
10 DIMEL -1,86

Fonte: Elaboragéo propria

Pode-se perceber que mesmo as duas piores diretorias, ndo possuem valores altos de gap,
indicando que a instituicdo como um todo tem uma boa percep¢do da qualidade dos servigos

prestados pelos sistemas de informacao.
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5.6 TESTE DA HIPOTESE

e Hipotese 1:

IV CONGRESSO NACIONAL DE EXCELENCIA EM GESTAO
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Niteréi, RJ, Brasil, 31 de julho, 01 e 02 de agosto de 2008

As diretorias do Inmetro, com “Percepcdo de Seguranca da

Informacdo” mais elevada (menor quantidade de incidentes de seguranga), sao

aquelas que possuem “Percepcao de Qualidade” mais alta.

o Questdo 1:
nestas diretorias?

o Questao 2:

clientes do Sistema de Informacdo destas diretorias?

Qual ¢é o indice de incidentes de seguranca da informacéo

Qual é o grau de satisfacdo (percepcdo de qualidade) dos

Tabela 3: Comparacdo das Diretorias em relacdo & Percepcdo de Seguranca da Informacdo e a Percepcdo da

Qualidade

Hipotese 1 Questéo 1 Questéo 2

Diretorias ind. Seg. Info ind. Perc. Qual.
AUDIN 0,240 -1,47
GABIN 0,225 -0,80
PROGE 0,059 -1,50
DQUAL 0,043 -1,10
DIMEL 0,041 -1,86
CGCRE 0,037 -1,50
DIMCI 0,028 -1,64
CPLAN 0,019 -1,09
DIRAF 0,019 -1,35
CAINT 0,008 -1,37

Fonte: Elaboracéo propria

O coeficiente de correlagéo entre as variaveis € de:

7 =0,329 =» indica correlagéo fraca

e Teste de significancia da correlagéo:
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Hipotese de nulidade do coeficiente de correlagéo:

Ho: 7 =0
Hi: 7 40
Onde:
7 = coeficiente de correlagdo entre as percepc¢des de seguranca da informacéo

e percepc¢éo de qualidade;

e Prova estatistica:

Emprega-se a distribuicdo t (distribuicdo de Student), para pequenas amostras (n<30),

com nivel de significancia de 5% (o = 0,05) para testar a hipotese nula.

T
t —= —
ST
Onde:
7 = coeficiente de correlacao;
S, = significancia da correlagéo;
— — ™
. Z «-X4 -y
_ —
\/z ((i _X/z Qi - y/
Onde:
X = meédia da amostra de percepcdo de seguranca;
y = média da amostra de percepcao de qualidade;
S, =
Onde:

n—2 =graus de liberdade (v)
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Rejeitar H, se t > t,
Onde:

t,=indice t, para o = 0,05, com “n-2” graus de liberdade

e Calculos:
a =0,05
r =0,329
s,=0,334
v=n-2=8
t, = t505= 1,860
t=0,986

Logo:
t=0,986 < t,=t,,= 1,860 =» Ndo rejeitar H,

Concluindo:
N&o se pode rejeitar H, ao nivel de 5%, ndo confirmando a existéncia de correlagéo
significativa. As evidéncias sdo insuficientes para concluir que a relacdo significante existe.

Portanto, apesar da ocorréncia de uma correlacdo fraca entre a percepcdo de seguranca da

informacdo e a percepcdo de qualidade, esta correlacdo ndo pode ser classificada como
significante.

5.7 ANALISE DO TESTE

Para responder esta questédo, foram utilizados os seguintes referenciais tedricos:
= Norma ABNT NBR ISO/IEC 17799
= Pesquisa de Seguranca da Modulo

= Pesquisa de Seguranca do CERT.BR
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= Conhecimento e Formacdo do Autor em Analise de Sistemas e Seguranca

da Informacéao

Os dados foram tratados estatisticamente pela distribuicdo T (distribuicdo de Student), para
pequenas amostras (n<30), utilizada com o intuito de corroborar ou refutar as hipoteses de teste
da média da populacdo. Apds o teste de corroboracdo ou refutacdo da média, calculou-se o
indice de seguranca da informacdo (ISI), que é o inverso da média encontrada de incidentes de
seguranca em cada diretoria no ano de 2005, sendo esta, a forma de posicionar as unidades

organizacionais em ordem de melhor percepc¢édo de seguranca da informacéo.

Todos os testes rejeitaram suas hipdteses nulas e corroboraram as méedias das amostras de
cada diretoria, isto é, ndo ha evidéncias suficientes, ao nivel de confianga de 95%, de que a média
da populacdo seja igual a zero. Pode-se utilizar a média de cada amostra como estimativa da

média populacional.

Pode-se perceber que mesmo as diretorias mais bem colocadas, ndo possuem valores altos
de indice, indicando que a instituicdo como um todo, ainda tem problemas em relacdo a

Seguranca da Informagéo.

Em relacdo a percepcdo de qualidade, os dados foram tabulados dos resultados da
pesquisa obtida através das respostas, por meio de amostras aleatGrias dos usuarios, ao
questionario Servqual, dentro de cada diretoria. Para fins desta pesquisa, para o calculo do indice
de percepgao da qualidade, somente foi levado em conta, o “Gap 5 do modelo de Parasuraman
et al.(1990), ou seja, a diferenca total da percepcdo e da expectativa da qualidade dos servicos
prestados pelos sistemas da informacdo do Inmetro. As outras respostas servem para ilustrar esta
pesquisa e para iniciar, se alguém tiver interesse, um futuro estudo além deste. Foi utilizado
como referencial tedrico PARASURAMAN, A.; ZEITHAML, Valarie A.; BERRY, Leonard L.

A conceptual Model of Service Quality and Its Implicans for Future Research.

Os dados foram tratados estatisticamente pela distribuicdo t (distribuicdo de Student), que
foi utilizada com o intuito de corroborar ou refutar as hipoteses de teste da diferenca entre duas

médias da populagdo, para comprovar ou ndo, a existéncia do “gap”.
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Ap0s o teste de corroboracdo ou refutacdo das diferencas entre as duas médias, calculou-
se 0 indice de percepcdo da qualidade, sendo esta, a forma de posicionar as unidades
organizacionais em ordem de melhor percepcdo de qualidade. Todos os testes rejeitaram suas
hipoteses nulas e corroboraram as diferencas entre as medias das amostras de cada diretoria, isto
é, ndo ha evidéncias suficientes, ao nivel de confianga de 95%, de que a diferenga entre as medias
da populacédo seja igual a zero. Pode-se utilizar diferenca das médias de cada amostra como

estimativa das diferencgas das médias da populacdo. Os “gaps” ficam assim, validados.

Pode-se perceber que mesmo as duas piores diretorias, ndo possuem valores altos de gap,
indicando que a instituicdo como um todo, tem uma boa percepcdo da qualidade dos servigos

prestados pelos sistemas de informacao.
o Testagem da Hipotese:

Os resultados foram comparados para corroborar ou refutar a relagdo entre as percepgdes
de seguranca da informacéo e as percepcOes de qualidade de servicos. Para esta comparacgédo
estatistica foram utilizados o coeficiente de correlacdo de Pearson, a significancia destas
correlacdes e o teste t de Student, para identificar em que medida a variacdo em uma variavel esta

associada pela variacdo em outra variavel.

Apo0s os testes, chegou-se ao resultado de coeficiente “7 = 0,329”; o que indica uma
correlacdo fraca, mas ndo se pode rejeitar a hipdtese nula ao nivel de 5%, ndo confirmando a
existéncia de correlacdo significativa. As evidéncias sdo insuficientes para concluir que a relagao
significante existe. Portanto, apesar da ocorréncia de uma correlacdo fraca entre a percepcao de
seguranca da informacdo e a percepcdo de qualidade, esta correlacdo ndo pode ser classificada

como significante.
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Tabela 4: Validagao da hipétese

Hipdteses Questdes-chave Validacao da hipétese
AUDIN 0,240
Hipotese GABIN 0,225
1) Qual é o indice de PROGE 0,059
- DQUAL 0,043
incidentes de seguranca da Q
] ) DIMEL 0,041
informacdo nestas CGCRE 0,037
As diretorias do Inmetro, com diretorias? DIMCI 0,028
“Percepcdo de Seguranca da DIRAF 0,019
Informacdo” mais elevada CPLAN 0,019
. CAINT 0,008
(menor quantidade de
incidentes d . GABIN -0,80
incidentes de seguranca), sdo
g ¢a) CPLAN -1,09
aquelas ue ossuem . N
g g P 2) Qual é o grau de satisfacio DQUAL -1,10
“Percepcao de Qualidade” mais . . DIRAF -1,35
ps Q dos clientes do Sistema de
alta. ) CAINT -1,37
Informagcéo destas AUDIN 147
diretorias? CGCRE -150
~ . PROGE -1,50
N&o pode ser considerada
plausivel DIMCI 1,64
DIMEL -1,86
= Existe ralacdo entre os|~> Coeficiente de correlagéo:
indices de seguranca da “7 =0,3297; 0 que indica
informacdo e o indice de uma correlagdo fraca, mas ndo
percepcio de qualidade? se pode rejeitar a hipotese nula
ao nivel de 5%, ndo
confirmando a existéncia de
correlacdo significativa. As
evidéncias sdo insuficientes
para concluir que a relagdo
significante existe.
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6. CONCLUSAO FINAL

Ao final desta pesquisa chega-se a conclusdo que existe uma relagdo entre as percepgdes
de seguranca da informacdo e percepcdes de qualidade, entre as diretorias do Inmetro. Esta

relacdo tem correlagéo fraca, mas ela ndo pode ser classificada como significante ao nivel de 5%.

Com estes dados, observa-se que a Instituicdo tem de melhorar seus niveis de percepcao
de seguranca da informacéo e de percepcdo de qualidade. Os sistemas de informagdo devem
melhorar a qualidade dos servigos, para melhor atender as expectativas dos usuarios das

diretorias.

Notou-se um baixo indice de seguranca da informacédo em todas as diretorias do Inmetro,
0 que denota uma falta de conhecimento ou de vontade na aplicagdo das normas de seguranga por
parte dos usuérios em geral. Constatou-se uma falta da politica de seguranca da informacéao das
diretorias e a ndo existéncia de treinamentos sobre o assunto. E evidente a ndo conformidade das
diretorias, e dos usuarios da instituicdo como um todo, em relacdo a Norma ABNT NBR ISO/IEC
17799.

6.1 RECOMENDACOES

Os resultados aqui apresentados ndo sdo definitivos. Estudos posteriores se tornam
necessarios, inclusive estendendo-os a todos os funcionarios e a outros servicos da organizacdo,

para verificar a confirmacédo destes resultados.

Espera-se que futuros pesquisadores interessem-se pela continuidade e atualizagdo deste
trabalho, contribuindo para o progresso do conhecimento cientifico e para o desenvolvimento e

melhoria continua do Inmetro.

Sugere-se, para novos estudos sobre o tema, um maior cuidado com as amostras, com 0
referencial tedrico e os instrumentos da pesquisa, e até, com a metodologia, pois os resultados
apresentados pareceram estar distorcidos da realidade, provavelmente por causa da forma como

0S usuarios responderam aos questionarios.
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Recomenda-se, acima de tudo:

o campanhas internas de marketing e treinamento dos usuarios sobre seguranca
da informacéo;

o aumento do cumprimento das normas pelas diretorias e pela instituicdo, com o
intuito de elevar o nivel de conformidade as normas e decretos sobre seguranca
da informacéo;

o adocdo de politicas de seguranca da informacdo mais severas;

o e por fim, a criacdo de uma diretoria, ou de um departamento de seguranga da

informacao, ligado diretamente a presidéncia da organizagéo.
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